Das Vertrauen vom Patienten in seinen Arzt hängt unmittelbar mit dem Hippokratischen Eid zusammen, der unter anderem die Schweigepflicht des Arztes beinhaltet. Dr. Matthias Herbst berichtet, wie die Telematikinfrastruktur dieses Vertrauen beeinträchtigen kann.

Der Chaos-Computer-Club konnte mit einfachen Mitteln auf die Telematikinfrastruktur (TI) des deutschen Gesundheitswesens zugreifen. Der Club identifizierte den Zugang zur TI als nicht sicher und ungenügend geschützt. Folgerichtig wurde die Ausgabe der Signaturkarten zeitweise gestoppt beziehungsweise geändert.

Im Bereich der Datensicherheit und der Kommunikation sind für den Arzt einige Punkte unverzichtbar. Dazu gehören die Datensouveränität von Arzt und Patient und die Analyse der damit verbundenen Risiken der verabschiedeten beziehungsweise angestrebten Gesetzesregelungen des Bundesgesundheitsministeriums. So ist durch § 203 SGB eine Weitergabe von Berufsgeheimnissen auch unter Strafe gestellt, wenn der Betroffene davon ausgehen muss, dass die entsprechenden Daten nicht geschützt sind.

Da seit dem 1. April 2020 sogenannte Gesundheits-Apps für die GKV-Versicherten eingeführt werden sollen und die genauen Umstände inklusive Einspeisung in die TI noch immer nicht geklärt sind, eilt die Angelegenheit sehr.

Patienten vertrauen auf die Sicherheit ihrer Daten {#Sec1}
==================================================

Seit rund 2.500 Jahren bestimmt der Hippokratische Eid das Vertrauensverhältnis zwischen Arzt und Patient. Auf der Basis dieser Partnerschaft erhält der Arzt Informationen, die nur zum Wohl der Gesundung und Gesundheit des Patienten persönlich vom Arzt einzusetzen sind. Eine weitergehende Nutzung der Daten ist gemäß der europäischen Datenschutz-Grundverordnung (DSGVO) von der Zustimmung des Patienten abhängig. Bei der bestimmungsgemäßen Verwendung der klassischen Karteikarte beziehungsweise der Praxis-EDV und der damit verbundenen Nutzung der Informationen werden Datenschutz und Schweigepflicht gewahrt. Das damit verbundene Vertrauen gewährleistet die Qualität der Kommunikation zwischen Arzt und Patient, die zu einem großen Teil zum Heilerfolg beiträgt. Ohne eine verlässliche IT-Infrastruktur ist die ärztliche Arbeit daher nicht vorstellbar.

Regierung übergeht die Zustimmung des Patienten {#Sec2}
===============================================

Das Bundesgesundheitsministerium unter Bundesminister Spahn hat eine Fülle von Gesetzen auf den Weg gebracht, die in dieses Vertrauensverhältnis eingreifen beziehungsweise dazu geeignet sind, es zu beeinträchtigen.

Gerade das Digitale-Versorgung-Gesetz (DVG) zeigt, wie es nicht in einem geordneten Gemeinwesen zugehen sollte: So sollen ohne Einwilligung des Patienten Daten zunächst an das Bundesgesundheitsministerium und danach an einen Forschungsdatenserver übertragen werden. Dabei werden unterschiedliche Qualitäten der Verschlüsselung und Anonymisierung angewandt. Ein Rückschluss auf die Herkunft der Daten ist zumindest im Bundesgesundheitsministerium theoretisch noch möglich.

Der Patient der gesetzlichen Krankenversicherung wird im Gegensatz zum Privatpatienten nicht nach seiner Zustimmung zur Datenweitergabe gefragt, ist also im System mit den entsprechenden Daten vorhanden. Die Regelung der Datensouveränität des EU-Bürgers gemäß der DSGVO erfordert vom Grundsatz her jedoch eine Zustimmung des Patienten vorab. Auch fehlt dem Arzt bisher die erkennbare Möglichkeit, bestimmte sensible Daten auf Wunsch des Patienten diesem Prozess zu entziehen.

Weiterhin wird außer Acht gelassen, dass mit dem Erbringen der ärztlichen Heilkunde und -kunst unter Umständen auch eine Nutzung dieser Fähigkeiten im Sinne der Verwertung geistigen Eigentums gekoppelt sein kann.

Das korrekte Handling der Daten des Privatpatienten und Selbstzahlers im Praxisbetrieb bedarf eigener Betrachtungen und erfolgt an anderer Stelle.

Überarbeitung der Gesetze notwendig {#Sec3}
===================================

Sinnvoll ist daher dringend eine Überarbeitung der gesamten Gesetzesflut des Bundesgesundheitsministeriums insbesondere im Hinblick auf die DSGVO, die grundgesetzlich garantierte Stellung des Freiberuflers und die Einhaltung eines konsequenten Datenschutzes. Auch ist die Entscheidung des Europäischen Wirtschaftsraums zu berücksichtigen, nach der Versicherer keine Kenntnis gesundheitsbezogener Daten von Versicherten erhalten dürfen. Diese Norm wurde auch von Spahn unterschrieben. Hier besteht erheblicher Nachbesserungsbedarf sowohl im Hinblick der privaten wie auch gesetzlichen Krankenversicherung als auch darüber hinaus (Lebensversicherungen, Berufsgenossenschaften, Weitergabe von Gesundheitsdaten durch Apps etc.). Eine international gültige Selbstverpflichtung der Staaten und Unternehmen zur Löschung unrechtmäßig erhobener Gesundheitsdaten ist hier nicht bekannt.

Die Anwendung von Apps im Gesundheitsbereich sowie die Übertragung von hochsensiblen Gesundheitsdaten in Gesundheitsakten via Handy und Internet erscheinen Stand heute mehr denn je unter dem Gesichtspunkt des Datenschutzes in der geplanten Form als technologische Herausforderung.

Gesundheitsakten sind dabei nicht vordringlich, viel notwendiger und sinnvoller wären standardisierte Fallakten zum Beispiel nach Unfällen oder bei Tumorpatienten, die vom Notarzt bis zum Chirurgen, Internisten und Anästhesisten die notwendigen zugehörigen Befunde wie CT, MRT und Labor für alle beteiligten Disziplinen ambulant wie stationär verfügbar machen. Das wäre ein sinnvoller Beitrag zur Patientensicherheit und Behandlungseffzienz.

Das Internet kann im Bereich Mobilität und nicht sensibler Daten durchaus nützlich sein, im Bereich der hochsensiblen Gesundheitsdaten ist von vornherein entsprechende Vorsicht walten zu lassen.

Gesamthaftung sollte beim Betreiber liegen {#Sec4}
==========================================

Der Arzt selbst kann aufgrund seiner Fähigkeiten nur die Einträge in einer von ihm selbst geführten Karteikarte beziehungsweise EDV überwachen, der Abfluss von Daten über den Praxis-PC in angeschlossene Institutionen der TI ist nicht mehr zu kontrollieren und die Sicherheit dort für Patientendaten ist von ihm nicht mehr zu gewährleisten. Hier sind neue Lösungen gefragt, die nicht mit heißer Nadel gestrickt, sondern von Erfahrung und Kompetenz geprägt sein müssen.

Eine Übernahme der Gesamthaftung und der Betriebskosten der TI durch den Betreiber erscheint überfällig. Die Verantwortlichkeiten müssen vorab klar geklärt werden! Die Rolle der Ärztekammern in diesem Prozess ist neu zu definieren. Die Kammern sollten in die Lage versetzt werden, sowohl die Aus- und Weiterbildung von Ärzten und Assistenzpersonal im Bereich der TI und EDV zu fördern als auch die zentralen Qualitäten ärztlichen Handelns im Bereich Datenschutz und Datensicherheit sicherzustellen.

Ein erster Schritt dazu wäre die Einrichtung einer landesweiten ärztlichen Vertrauensstelle, an die Probleme und Zwischenfälle gemeldet werden könnten und die so im Benehmen mit dem Landesdatenschutzbeauftragten zu einer vermehrten Transparenz in diesem Bereich führt. Auch im Hinblick auf die oft ausgesprochen schwache Qualifikation der Dienstleister wäre dies ein wünschenswerter Prozess.

Generell gilt: Die TI ist so gut wie ihr schwächstes Glied! Handyzugriff auf hochsensible Patientendaten ist problematisch. Ein Gesetzesentwurf zur Notfallversorgung und der damit verbundenen Vorgaben für die TI muss lang und intensiv diskutiert werden. Besser als Medizin von oben durch das Bundesgesundheitsministerium wäre es, die Medizin durch die Zeit der IT-bedingten Veränderungen via \"Innovation in Verantwortung\" in einem dauerhaften Prozess partnerschaftlich zu entwickeln und sich auch den entsprechenden Risiken zu stellen.

Vom längerfristigen Strom-Blackout oder den Folgen eines massiven Hackerangriffs auf die TI in Tagen internationaler Krisen haben wir dabei noch gar nicht gesprochen. Umgekehrt bieten die neuen Medien auch die Chance, in den Zeiten des Coronavirus die Arzt-Patient-Beziehung in Bezug auf persönliche Kontaktzeiten und Ansteckungsgefahr zu optimieren.
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Ausgabe verpasst? Jetzt als ePaper lesen! {#Sec7}
-----------------------------------------
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